Secondo un’indagine Ernst & Y oung, la protezione dei dati personali e della
privacy € la priorita per i manager della sicurezza informatica
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E’ quanto afferma la nona edizione annuale del Global Information Security Survey pubblicato
da Erngt & Young. Tra le cinque priorita fondamentali, identificate dall’indagine come le piu
importanti per poter raggiungere il successo, la protezione dei dati personali e della privacy e quella
che oggi s €& posta piu decisamente dal’attenzione del management aziendale.
Lo studio, Achieving success in a globalized world — Is your way secure?, riportail punto di vista di
circa 1200 manager della sicurezza informatica operanti in 48 paesi, cosi come riporta un
significativo benchmark su come questo tema sia affrontato in pit di 350 organizzazioni in 38 paesi
diversi. Fabio Merello, Partner Ernst & Young, responsabile del dipartimento Technology and
Security Services, ha commentato: “ Abbiamo identificato le cinque priorita fondamentali in tema di
Information Security: le societa s anno attrezzando per poter far fronte a queste esigenze ma é
importante essere consapevoli che cio non basta e che sono necessari continui sforz per rimanere
allineati alle crescenti esigenze relative ad una gestione efficace de rischio”.
“La privacy e la tutela dei dati personali sono tra le piu evidenti priorita, oltre a essere tra i temi
piu vicini al consumatore nell’ambito della sicurezza informatica. Sono, infatti, diventate temi di
grande interesse, a causa della crescente attenzione del consumatori motivata da alcune lacune
emerse in importanti sistemi di sicurezza e dalla forte focalizzazione sul tema da parte del
legidatore. Comprensibilmente questa é tra le areein cui le aziende si sono attivate maggior mente,
formalizzando policy adeguate'. Per quanto riguarda l'ltalia, il campione nazionale concorda
nell'individuare la privacy come uno dei principali fattori nello sviluppo di strategie di sicurezza
informatica: il 93% degli intervistati ha dichiarato, infatti, che questo € stato il tema che, negli
ultimi 12 mesi, ha maggiormente coinvolto la funzione Information Security nella propria
organizzazione. Fabio Merello ha aggiunto a questo proposito: " Le societa sono ben consapevoli
che la problematica relativa alla tutela della privacy e dei dati personali € molto vasta. La nostra
indagine mostra come essa continuera ad essere prioritaria e richiedera, da parte delle aziende,
particolare attenzione nella definizione delle misure atte a prevenire i rischi". Anche nel prossimi
12 mesi, infatti, per il 67% degli interpellati italiani, questo tema continuera ad essere prioritario e
ad attirare significativi investimenti.

Lecinque prioritain tema di sicurezza infor matica:

Ernst & Young, sulla base dell'ultima indagine realizzata e del risultati delle edizioni precedenti, ha
identificato le cinque priorita in tema di sicurezza informatica, dove sono dati fatti progressi ma
dove e necessario un continuo miglioramento:

- L'integrazione della sicurezza infor matica all'interno dell' organizzazione: integrando la
sicurezza informatica all'interno delle principali aree di business, con un conseguente
incremento di visibilita e risorse.

- Il cambiamento ddll'impatto della compliance: passando dalla compliance richiesta a
quella proattiva, apportando miglioramenti in tema di gesione del rischio
nell'organizzazione.

- Lagestione del rischio derivante da rapporti con terzi: individuando le sfide, i temi e le
azioni necessarie ad una corretta gestione dei rischi connessi con i fornitori e i partner
esterni.



- Lacentralita de temi della privacy e della protezione dei dati personali: mantenendo un
approccio proattivo e complessivo a finedi minimizzare i rischi.

- La progettazione e realizzazione della sicurezza informatica: utilizzando le richieste di
conformita e le esperienze relative agli incidenti quali leve per generare nuovi investimenti
per rafforzare le competenze e le difese.

La Compliance si conferma come il primo driver. Mentre la tutela della privacy e dei dati
personali si confermano come temi di primaria importanza, la conformita alle norme ed ai
regolamenti di settore s dimostra, per il secondo anno consecutivo, il principale driver in
termini di impatto attuae e prospettico (prossimi 12 mesi) sulle attivita di Information Security.
Circa I'80% dei partecipanti allo studio & concorde nel sostenere che gli impegni e le attivita
indirizzate al raggiungimento della conformita a norme e regolamenti hanno significativamente
contribuito al miglioramento della Information Security aziendale. 1| prossimo passo importante
per le aziende sara quello di indirizzare larazionalizzazione ed ottimizzazione degli interventi in
materia di Information Security al fine di sostenere ed integrare i controlli e i processi realizzati
nell'ambito della risposta ad esigenze di conformita normativa.
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